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IT-palvelujen vaarinkdayton seuraamukset lyhyesti

Yliopiston IT-palvelujen sdannostd sitoo ja velvoittaa jokaista kdyttajaa. Myos sinua.

IT-palvelujen vaarinkaytolla tarkoitetaan IT-palvelujen sdantéjen tai lakien vastaista kayttoa. Kaikki
havaittu vaarinkaytto on ilmoitettava Tietohallintopaallikélle.

Vaarinkayttoa epailtdessa yliopisto voi selvitystyon ajaksi rajoittaa kdyttdjan oikeutta kayttaa
palveluja. Teon vakavuuden ja tahallisuuden perusteella vaarinkayto6lla voi olla yliopiston sisdisia
seuraamuksia ja se voi johtaa rikosilmoituksen tekemiseen.

IT-palvelujen vaarinkdayton seuraamukset
Tietotekniikkarikkomuksina pidetaan yliopiston tietojarjestelmien kdytosta annettujen sdantdjen tai
maaraysten vastaista toimintaa tai tietojarjestelmien kdytt6d Suomen lakien vastaisesti.

Tama toimintaohje kuvaa toimenpiteitd, joita henkil66n kohdistetaan, kun tietotekniikkarikkomus on
havaittu tai sitd on perustellusti syyta epdilld. Toimenpiteet on jaettu kdyttovaltuuksien rajoituksiin
rikkomuksen selvitystyon ajaksi seka mahdollisiin rikkomuksesta méaariteltyihin seuraamuksiin.

Yliopisto voi rajoittaa IT-palveluiden kiyttovaltuuksia selvitystyon ajaksi
Rajoituksista paatetaan, kun tietotekniikkarikkomus on havaittu tai sita epailldan. Valtuuksia
rajoitetaan aina, kun perustelluista syista epailldan, etta kayttdja on syyllistynyt vaarinkaytokseen, ja
on mahdollista, ettd kayttovaltuudesta on haittaa rikkomuksen selvittamiselle tai vahinkojen

minimoimiselle. Tarvittaessa kayttaja kutsutaan kuultavaksi.

Kayttovaltuuksien rajoittamisesta paattaa IT-palvelun omistaja, Tietohallintopaallikko tai muu
tehtdvaan nimetty henkild. Rajoittamisen toteuttaa palvelun yllapitaja.

Kiireellisissa tapauksissa yllapitdja voi omalla pdatokselldan rajoittaa kdyttovaltuuksia enintidan
kolmeksi paivaksi, mista tulee valittomasti ilmoittaa rajoituksista vastaavalle henkildlle.

Tarvittaessa kdyttdjan tydasema voidaan kytkea irti verkosta.

Rajoitukset voidaan purkaa selvitystyon paatyttya, jos kdyttovaltuuksien palauttamisesta ei ole

ilmeista haittaa.

Seuraamukset

Lievissa tapauksissa kdyttdjalle huomautetaan asiattomasta toiminnasta.

Tietotekniikkarikkomuksen seurauksena kayttdja voi olla korvausvastuussa vaarinkdyttamistaan
resursseista (esim. palvelimet tai tietoverkko), valittdmista vahingoista ja vaarinkayton selvitystyon

aiheuttamista kustannuksista.
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Seuraamukset opiskelijalle

Opiskelijalle kohdistettavia seuraamuksia voivat olla maaraaikainen kayttovaltuuksien
menettaminen tai rajoittaminen, yliopiston hallinnolliset toimet (kirjallinen varoitus, maaraaikainen
erottaminen) ja rikosilmoituksen tekeminen (laissa rangaistaviksi maaritellyt teot).

Kayttovaltuuksiin kohdistuvista toimista paattaa Tietohallintopaallikko tai palvelun omistaja. Kayton
rajoitusaikaan ei lasketa mukaan selvitysty6hon kulunutta aikaa. Kirjallisen varoituksen antamisesta
opiskelijalle paattaa yliopiston rehtori ja maaraaikaisesta erottamisesta yliopiston hallitus. Henkilon

kdyttovaltuudet perutaan erottamisen ajaksi.

Seuraamukset henkilokuntaan kuuluvalle

Henkilokuntaa koskevia seuraamuksia voivat olla yliopiston tyéoikeudelliset toimet (kirjallinen
varoitus, irtisanominen, palvelussuhteen purku) seka rikosilmoituksen tekeminen (laissa
rangaistaviksi maaritellyt teot).

Kayttovaltuudet yksittdisiin jarjestelmiin voidaan vaarinkdytoksesta johtuvan luottamuspulan
synnyttya evata maaraajaksi tai pysyvasti. Kayttovaltuuksiin kohdistuvista toimista paattaa
Tietohallintopaallikko tai palvelun omistaja.

Seuraamukset muille kdyttdjille

Yliopiston henkilokuntaan tai tutkinto-opiskelijoihin kuulumattomia kayttajia koskevat seuraamukset
voivat olla kdyttovaltuuksien poistaminen tai rajoittaminen seka rikosilmoituksen tekeminen (laissa
rangaistaviksi maaritellyt teot).

Kayttovaltuudet yksittadisiin jarjestelmiin voidaan vaarinkdytoksesta johtuvan luottamuspulan
synnyttya evata maaraajaksi tai pysyvasti. Kdyttovaltuuksiin kohdistuvista toimista paattaa
Tietohallintopaallikko tai palvelun omistaja.

Esimerkkeja IT-palvelujen viadrinkaytoksista
— Rikoslain ja tekijanoikeuslain alaisen materiaalin oikeudeton kasittely
+ Rikoslain alaista materiaalia ovat esimerkiksi lapsiporno, eldimiin sekaantuminen, raaka
vakivalta, rasistinen aineisto ja kansankiihottamismateriaali
+ kasittelyd ovat mm. materiaalin levittdminen ja hallussapito.
— Tekijanoikeuslain alaista materiaalia ovat esimerkiksi musiikki, videot, sarjakuvat, elokuvat, pelit
ja ohjelmistot.
— Tunnuksen luovuttamista on esimerkiksi
+ salasanan kertominen toiselle kayttajalle
+ tietokoneen auki jattdminen niin, ettd toinen henkilo paasee kdyttamaan toisen tunnusta.
— Tiedon luottamuksellisuuden vaarantamista on esimerkiksi
+ salassa pidettavan tai muutoin lain suojaa nauttivan tiedon luovuttaminen henkilélle, jolla ei
ole oikeutta saada sitd (esimerkiksi palvelinten kayttadjatietojen luovutus)
+ salassa pidettavan tiedon tietoturvan laiminlyonti (passiivista toimimattomuutta)
+ tahalliset salassapitorikokset (aktiivista toimintaa)
+ henkildtietolain rikkominen.
— Henkilokohtaisen tietoturvan laiminlyontia on esimerkiksi
+ salasanan jattdminen nakyviin
— IT-palvelujen kdyttdminen hyvia tapoja loukkaavaan viestintdan tai julistamiseen



