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Sahkoépostisaannot lyhyesti

Sahkopostin kayttdjalla on yksi tai useampia rooleja

esimerkiksi henkil6kuntaa ja opiskelijoita koskevat sdannot ovat osittain erilaiset.

Kaikkia saantdja on noudatettava

kayta yliopistolla eri salasanoja kuin missdan muualla

kayta yliopiston sahkopostiosoitetta yksityisiin tarkoituksiin vain harkiten (ks. IT-palvelujen

kayttosaannot)

ohjaa erehdyksessa saamasi sahkdpostiviestit oikealle vastaanottajalle ja informoi lahettadjaa

muista, etta kirjesalaisuus suojaa myds sahkdpostia

huolehdi sahkopostilaatikkosi tilan riittavyydesta

ala laheta roskapostia

ala jata yksityisia viestejasi yliopiston postilaatikkoon kadyttovaltuutesi paattyessa.

Henkilokunta (tai rinnastettava
ulkopuolinen jasen)

tybasioissa tulee kayttaa yliopiston
sdhkopostiosoitteita

laheta kuittaus sahkdisen asioinnin viesteihin
viipeetta

ala ohjaa tyosahkopostia yliopiston
ulkopuolisiin sahkoépostiosoitteisiin

pida yksityiset ja tydsdahkopostiviestit
erilladn, myos lahettamasi.

jos kaytat poissaoloviestid, ohjaa sen
vastaanottajaa tarvittaessa ottamaan
yhteyttd muuhun osoitteeseen

kadyta vain yliopiston hyvaksymia sahkopostin
salausmenetelmia

ennen kdyttovaltuutesi paattymista siirra
organisaatiolle tarpeelliset
tyosahkopostiviestit oikeille henkildille.

Postituslistan vastuuhenkilo

kaikilla listoilla tulee olla vastuuhenkild

Opiskelija (tai alumni)

kayta opiskeluun liittyen yliopiston sinulle
antamaa sdahkopostiosoitetta

voit kieltda yliopistoa julkaisemasta
sdhkopostiosoitettasi

opiskelijana ldhettamasi ja vastaanottamasi
viestit ovat yksityisia

mikali olet tydsuhteessa yliopistoon, sinua
koskevat myds henkilékunnan sdannot.
lisdksi tyo- ja opiskelusahkopostit on
selkedsti pidettava erillaan toisistaan.

huolehdi listastasi (oikeat ja toimivat osoitteet, reipastahtinen moderointi)

pyyda poistamaan postituslistasi, kun se kay tarpeettomaksi.

Organisaatio-osoitteen vastuuhenkilo

selvitd, miten viestit kasitelldan, kasittely varmistetaan ja saatetaan tiedoksi muille kasittelijoille

vaihda organisaatio-osoitteeseen mahdollisesti liittyva salasana sdannollisesti ja aina, kun joku

sen tietdva poistuu viestien kasittelijoiden joukosta.
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Sahkoépostisaannot

Sahkopostisdannot koskevat kaikkia yliopiston séhkdpostijarjestelmien kayttajia. Henkilokunnalle
merkityt osiot koskevat yliopiston yksikoita, koko henkil6kuntaa ja heihin rinnastettavia henkiloita
(esimerkiksi apurahalla tyoskentelevat tutkijat seka emeritus- ja emerita-professorit), jotka kdyttavat
sdhkopostipalvelua. Saannot koskevat myds kaikkia sdhkopostijarjestelmista vastaavia toimijoita.

Sahkopostisdannot toteuttavat voimassa olevaa lainsdadantoa.

Sahkopostiviestin perillemenosta varmistuminen on lahettdjan vastuulla. Jos viestin perillemeno on
erityisen tarkeaa, on syyta ldhettda viesti hyvissa ajoin ennen mahdollista maaraaikaa ja pyytaa
vastaanottajaa kuittaamaan viestin perillemeno.

Kirjesalaisuus suojaa sahkopostia
Mikali henkil6 saa toiselle tarkoitetun sahkopostiviestin, hdanelld on vaitiolovelvollisuus ja
hyvaksikayttokielto niin viestin sisalléstd kuin olemassaolostakin.

— Yliopiston tai sen tyontekijan toimivaltaan kuulumaton, erehdyksesta ldhetetty
hallintotehtavia koskeva sahkopostiviesti on hallintolain (434/2003) 21 §:n mukaisesti
siirrettdva toimivaltaiseksi katsotulle viranomaiselle tai taholle ja siirrosta on ilmoitettava
viestin lahettajalle; ellei siirto ole mahdollinen, viesti palautetaan lahettéjalle ja havitetdan
yliopiston sdhkopostijarjestelmasta

— kaikki muut vaaraan osoitteeseen tulleet viestit tulee palauttaa lahettajalle.

Lahetys- ja palautusvelvollisuudet eivat koske haittaohjelmaviesteja eivatka roskapostia.
Sahkopostiosoitteet

Organisaatio-osoite on virallinen sihképostiosoite
Organisaatio-osoitetta kdytetaan virallisten asioiden hoitoon ja palvelujen tarjoamiseen.

Organisaatio-osoite muodostetaan erillisen ohjeen mukaan, esimerkiksi:

— yliopiston tasolla kirjaamo@uniarts.fi

— yksikon tasolla yksikko@uniarts.fi

— roolia varten rehtori@uniarts.fi
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Tyosdhkopostiosoite on tyokiyttoon Opiskelusahkopostiosoite on yliopiston
annettu henkilokohtainen opiskelijalle antama henkilokohtainen
sihkopostiosoite sihkopostiosoite
Esimerkki vili.virta@uniarts.fi Esimerkkina vili.virta@uniarts.fi
Tyosahkopostiviesti liittyy seka tyosahkoposti- Opiskelusdahkdpostiosoite on tarkoitettu
osoitteeseen etta tyontekijan tydtehtaviin. ensisijaisesti opiskelujen hoitamiseen.
Lahtokohtaisesti yliopisto kohtelee Yliopisto kohtelee opiskelijoiden
tyosahkopostiosoitteeseen tulleita sdhkodpostiviesteja yksityisina viesteina.
sdhkopostiviesteja yksityisina viesteina.

Opiskelija voi kieltda sahkopostiosoitteensa
Lahetettdvan sahkopostiviestin ldhettdjana tulee | julkaisemisen oman yliopiston ulkopuolelle.
olla joko organisaatio-osoite tai nimimuotoinen
tyosahkopostiosoite.

Jokainen sahkopostipalvelun kadyttaja vastaa itse tilakiintionsa riittavyydesta ja sahkdpostilaatikkonsa
siivoamisesta.

Yliopisto paattid sihkopostiosoitteista ja niiden muodosta
Padsaantoisesti osoitteet muodostetaan henkilén nimestéa ja ovat muotoa
etunimi.sukunimi@uniarts.fi. Lisaksi kdytetdan erilaisia osoitteita erilaisiin rooleihin liittyen,

esimerkiksi rehtori@uniarts.fi

Sahkopostin ja sihkopostiosoitteiden kaytto
— henkilokohtaisena sahkdpostiosoitteena tulee kayttda nimimuotoista osoitetta
— tyOasioissa tulee kdyttaa organisaatio-osoitetta tai tydosahkdpostiosoitetta.

Organisaatio- ja tyosdhkopostiviestien kasittelya ja arkistointia ohjaa laki viranomaisten toiminnan
julkisuudesta.

— organisaatio- tai tydsahkopostiviestien siirto tai automaattinen ohjaaminen yliopiston
ulkopuolelle on kiellettya tietoturvan, tietosuojan ja tiedon hallinnan varmistamiseksi ja voi
olla esimerkiksi henkildtietolain vastaista

Organisaatio-osoitteella on vastuuhenkilo
Vastuuhenkilon tulee varmistaa organisaatio-osoitteeseen saapuvien viestien sdannéllinen kasittely
my06s omien poissaolojensa aikana.

— organisaatio-osoitteeseen tulleet sdhkopostiviestit kuuluvat tyénantajalle

— vastuuhenkilén on vastattava saapuneisiin viesteihin viipeetta

— vastauksesta tulee ilmetd, ettd se on vastaus organisaatio-osoitteeseen tulleeseen viestiin
— organisaatio-osoitteita ei saa kadyttaa yksityiseen viestintdan

Tyosdhkopostiosoitteeseen liittyvda viestida kohdellaan yksityisend viestina
— vyliopisto voi hakea ja avata tyontekijan sdhkdpostin Suomen lain maarittelemissa
tapauksissa ja tavalla
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— tyoOntekijan lahettamasta tyosdahkopostiviestista tulee tarvittaessa selvasti ilmetd, onko viesti
lahetetty tyotehtdvaan liittyvana kannanottona vai henkilon yksityisend mielipiteena

Yliopiston antamaa sdahkopostiosoitetta voi kdyttaa yksityisiin tarkoituksiin, kunhan noudattaa
yliopiston IT-palvelujen kdyttosdadanndissa asetettuja rajoituksia.

— Tyontekijan yksityiset viestit tulee selvasti erottaa tydsahkdpostiviesteistd, tdma koskee
saapuvia ja lahtevia viesteja

— jos henkild on seka opiskelija etta henkilokuntaa, tulee naihin rooleihin liittyvat sahkopostit
selkedsti erottaa toisistaan.

Ulkopuolista sihkopostia ei tule kayttda yliopistoon liittyviin tyotehtédviin
Ulkopuolisen sdhkopostipalvelun kdyttda yliopiston verkosta voidaan rajoittaa teknisesti, mikali sen
muodostama tietoturvariski yliopistolle nousee liian suureksi.

Henkilokohtaisia automaattisia vastauksia tulee kayttia harkiten
Jos automaattivastaus roskapostitulvauhasta huolimatta katsotaan valttamattomaksi, tulee siina
neuvoa lahettdjaa ottamaan yhteytta ensisijaisesti sopivaan organisaatio-osoitteeseen.

Sahkopostista on huolehdittava poissaolojen aikana
tai postilaatikko on suljettava (esimerkiksi pitkat virkavapaudet). Suositeltavinta on neuvoa
asiakkaita etukdteen ottamaan aina yhteytta sopivan organisaatio-osoitteen kautta.

Sahkopostiosoitteen kiyttovaltuus on maardaaikainen
Yksityisia viesteja ei tule jattaa yliopiston postilaatikkoon kadyttévaltuuden paattyessa.

Tyontekijan tulee sopia esimiehen kanssa muiden kuin yksityisten viestien siirrosta yliopiston
haltuun. Jos tyontekija lopettaa tehtdviensd hoitamisen ennen tydsuhteen paattymista, voi hdnen
esimiehensa pyytda estamaan sahkopostin vastaanoton valittomasti.

Sahkopostiviestin voi salata
Kaytettavien salausohjelmien tulee organisaatio- ja tydsdahkopostiviestien osalta olla yliopiston
hyvaksymia ja kdyttoonottamia.

Postituslistalla on vastuuhenkilo
Vastuuhenkilon tulee huolehtia listan yllapidosta, tarkistaa sdannoéllisesti postituslistan ajantasaisuus
ja poistaa tarpeettomat osoitteet.

— yhteisten postituslistojen yllapidosta ja poistamisesta vastaa listan omistaja
— henkilokohtaisten postituslistojen yllapidosta vastaa kukin itse
— mikali lista on moderoitu, moderoinnista vastaa listan yllapitaja

Postituslista on henkilorekisteri ja voi olla salassa pidettavaa tietoa, jonka luovuttamisesta on
saadetty erikseen. Laheta talloin sahkoposti piilokopiona (bcc), etteivat listalla olevat osoitteet nay
vastaanottajille.

Massapostitus ja ketjukirjeiden lahettiminen ja edelleen vadlittidminen on Kielletty
Erilliselld paatokselld voidaan soveltaa poikkeusmenettelya.
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Palvelutuotanto ja yllapito

Ylldpito voi puuttua sihképostin kulkuun
sdhkopostijarjestelman palvelutason tai turvallisuuden takaamiseksi. Puuttuminen, kayton valvonta
ja lokitietojen kerdaminen ja sailyttdminen on ohjeistettu erikseen.

Sahkoposti tarkistetaan ja suodatetaan
Kaikki sahkopostiliikenne voidaan tarkistaa automaattisen sisalléllisen analyysin avulla ja

— haittaohjelmia sisaltavat viestit ja liitetiedostot poistetaan automaattisesti
— haitallisten, suurten tai monilukuisten liitetiedostojen valittamista voidaan rajoittaa.

Lisdksi suodatetaan ja voidaan ilmoittamatta tuhota viestit, jotka

— saapuvat tunnetuista roskapostia valittavista palvelimista
— luokitellaan roskapostiksi automaattisen sisaltdanalyysin perusteella.

Sahkopostiosoite lakkaa toimimasta

kun kayttovaltuus paattyy. Yliopisto ei ota vastaan henkildlle ldhetettyja viestejd, vaan ilmoittaa
automaattisesti lahettajille osoitteen toimimattomuudesta. Samalla kaikki mahdolliset
sdhkodpostiosoitteeseen liitetyt viestien uudelleenohjaukset lakkaavat toimimasta.

Muita maardyksia

Voimaantulo
Nama sahkopostisdannot tulevat voimaan 01.01.2014 ja korvaavat aiemmat vastaavat saannot.

Muutoksenhallinta
Sahkopostisaannot tarkistetaan tarvittaessa, jotta ne vastaavat voimassaolevia palveluita ja
lainsddadantda. Muutostarpeesta pdattaa tietohallinnosta vastaava johtaja.

Muutoksesta tiedotetaan vain tavanomaisten tiedotuskanavien kautta, ei henkilokohtaisesti.

Sahkopostisaannoisti poikkeaminen

Lupa sdhkodpostisdannoista poikkeavaan toimintaan voidaan myontaa vain kirjallisen hakemuksen
perusteella ja perustellusta syysta. Luvan poikkeamaan voi myontaa tietohallinnosta vastaava
johtaja. Luvassa voi olla ehtoja, rajoituksia ja lisdvastuita.

Valvonta
Sahkopostisdantdjen valvonnasta vastaavat Tietohallinto seka tyonjohdollisesti esimiehet kukin
osaltaan. Rikkomuksista rangaistaan tietotekniikkarikkomusten seuraamiskdytanndén mukaisesti.

Lisatietoja
IT-palveluita koskevat sdannot ja ohjeet ovat saatavissa yliopiston Intranetistad. Tassa saannossa
viitatut tai siihen liittyvat ohjeet ovat:

— IT-palvelujen kayttosaannot

— Tietotekniikkarikkomusten seuraamuskaytanto
— Hallintolaki

— Laki viranomaisen toiminnan julkisuudesta
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— Ohje tyontekijan sahkopostin avaamisesta
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